Dokumenttitel
gLeen

carcqgo Integritetspolicy kunder
Utgava Sida
4 1(7)

Innehall

1 [ a1 0= o] To PRSP URPPPPIPRRIN 2
1.1 = Lo U] ] o PSPPI 2
2 Behandling av personuppgifter ... 2
3 Personuppgifter vi Samlar in ... 2
4 Rattslig grund for behandling ... 2
5 Syfte och rattslig grund fér hantering och lagring av personuppgifter................... 3
6 Hur vi samlar in dina personuppgifter ............ieeiiiiiiiiiccc e 4
7 Delning av personUPPGIfter..........ouuiiiiiie e 4
71 Vara tjansteleverantorer och samarbetspartner ............cccccovveeeiiiiiiiiiieee e, 4
7.2 Andra mottagare som personuppgifter kan skickas till .............c..cccooeoiii i 5
8 LagringStAEr .. ... e e 5
9 SAKEINET ... nnnnnnnns 5
10 Var behandlas dina personuppgifter? ... 5
11 Dina personliga rattigheter............ooo 5
111 Ratt till information oCh tilIGANG .........eoiiii e 6
11.2 Ratt till radering (ratten att bli bortglomd) ..o 6
11.3 L= 1L ] = 0 = S 6
11.4 Ratt till dataportabilitet ..............eii e 6
11.5 Ratt till begransning av behandling.............ooooii i 6
11.6 Ratt att invanda mot behandling ...........oouuiiiiii 6
11.7 Klagomal till tillsynsmyndigheten ............c.ueiiiiiiiiiiec e e 7
12 PersonuppgiftSanSVariQ ...........ueeiiiioiiii e 7
13 HUP du KONTaKEAr OSS......vuuiiiiieci e a e e eannes 7
14 Andringar i integritetSPOlICYN..........c.eiieeeeeeeee e, 7

© Green Cargo AB



Dokumenttitel Utgava Sida
Integritetspolicy kunder 4 2(7)

1 Inledning

Vi pa Green Cargo ar mana om att behandla personuppgifter pa ett ansvarsfullt satt och vill att vara
kunder och dess representanter ska kanna sig trygga med att vi behandlar personuppgifter i
enlighet med tillamplig dataskyddslagstiftning. Denna integritetspolicy beskriver hur vi behandlar
personuppgifter i samband med var affairsmassiga relation och tillhandahallna tjanster. Policyn
galler for de kontaktpersoner som representerar vara kunder i dessa relationer samt anvandare av
vara digitala tjanster.

11 Malgrupp
Dokumentets malgrupp ar kunder till Green Cargo.

2 Behandling av personuppgifter

All form av hantering av personuppgifter ar en behandling, oavsett om detta sker automatiserat
eller inte. Exempel pa behandlingar ar insamling registrering, lagring, bearbetning, andring, lasning,
anvandning, spridning eller tillhandahallande pa annat satt, justering, begransning, radering eller
forstoring.

3 Personuppgifter vi samlar in
De personuppgifter vi kan komma att behandla om kontaktpersoner och anvandare ar:

Person- och kontaktuppgifter sasom: namn, titel/roll, e-postadress, telefonnummer,
féretagsnamn, organisationsnummer, fakturerings- och leveransadress och demografi sasom kén
och sprak.

Avtals- och faktureringsuppgifter sasom: information om férfragningar, bestallningar, bokningar
och tillhérande referenser, fakturareferenser, betalningsstatus, kontroller mot sanktions- och
kreditvardighet.

Digitala tjanster, onlinedata och identifierare sdsom: data som samlas in av cookies eller
liknande tekniker om din anvandning av vara tjanster, till exempel din IP-adress,
enhetsidentifierare, hur du interagerar med vara digitala kanaler t.ex. webbplatser, e-post samt
anvandarkonton och behdrighetsprofiler i Green Cargos kundportal och liknande applikationer.
Support- och kommunikation sasom: uppgifter relaterade till arenden via e-
post/telefon/mdtesanteckningar, feedback och kundnéjdhetsdata t.ex. svar och synpunkter
Idmnade i enkater, intervjuer och andra undersdkningar eller utvarderingar.

Nyheter och information sasom: uppgifter fér prenumeration, inbjudningar samt relaterade
preferenser och avregistreringar.

Vi samlar normalt inte in kansliga personuppgifter. Om sadan behandling skulle bli nédvandig (t.ex.
vid incidentrapportering), dokumenteras sarskilt syfte, rattslig grund och skyddsatgarder.

4 Rattslig grund for behandling
De rattsliga grunder som vara behandlingar kan bygga pa ar:
- Avtal: Nar behandlingen kravs for att inga eller uppfylla avtal med kunden.

- Rattslig forpliktelse: Nar behandlingen kravs for att uppfylla lagkrav och regler till
exempel bokféring, transport- och tullregler.

- Berittigat intresse: Personuppgiftsansvariges eller tredje parts berattigande intressen
(intresseavvagning) innebar att vi pa Green Cargo i vissa fall behandlar personuppgifter
utan samtycke for legitim kundvard, sakerhet i vara system, incidenthantering samt
relevant information och kommunikation géallande var verksamhet.
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5 Syfte och rattslig grund for hantering och lagring av
personuppgifter

Vi behandlar dina personuppgifter for specifika andamal baserat pa avtal, rattslig forpliktelse, vart
berattigade intresse av behandlingen eller samtycke. Har beskriver vi vara syften med olika
behandlingar av personuppgifter och vilken rattslig grund vi stodjer oss pa for dessa behandlingar.

Personuppgifter behandlas i De kategorier av
huvudsak for personuppgifter som
behandlas om dig ar bland
annat
o Forutsattning for att | ¢ Skapande av avtal e Namn
skapa avtal / e E-postadress

affarsrelation
e Telefonnummer

o Foretagsadress

e Boxadress

e Fax

e Organisationsnummer

Rattslig grund: Avtal
Behandlingen ar nédvandig for att inga avtal med kund och darmed skapa en affarsrelation

Lagringsperiod: For att vi ska kunna fullgéra avtalet med kund kommer vi under avtalets
giltighetstid att spara personuppgifterna.

Andamal Personuppgifter behandlas i De kategorier av
huvudsak for personuppgifter som
behandlas om dig ar bland
annat
e For att kunna boka e Bokningsunderlag till transporter e Namn
transporter e Bekraftelse pa order e E-postadress
* ror att frotr bskade e Tillhandahalla operativ e Telefonnummer
ransporter kunna . ; 2
P driftinformation géllande transporter |, kundnummer

avisera, skicka
avvikelseinformation
samt halla aktuella
beredskapsplaner
for stdrningsarbete
tillsammans med
kund

Rattslig grund: Avtal
Behandlingen ar nédvandig for fullgérande av avtalet

Lagringsperiod: For att vi ska kunna fullgéra avtalet med kund kommer vi under avtalets
giltighetstid att spara personuppgifterna.

Andamal Personuppgifter behandlas i De kategorier av
huvudsak for personuppgifter som

behandlas om dig ar bland
N E

© Green Cargo AB



Dokumenttitel Utgava Sida

Integritetspolicy kunder 4 4(7)

e For att kunna hantera e Fakturering enligt avtal e Namn
fakturering e Reklamationer vid skador av e E-postadress

e For att kunna hantera transporter e Telefonnummer

reklamationer
e Referensnummer

Rattslig grund: Avtal
Behandlingen ar nédvandig for fullgérande av avtalet med er

Lagringsperiod: For att vi ska kunna fullgéra avtalet med kund kommer vi under avtalets
giltighetstid att spara personuppgifterna.

Andamal Personuppgifter behandlas i De kategorier av
huvudsak for personuppgifter som
behandlas om dig ar bland
annat
e FOr att kunna genomféra | ¢  Att utveckla och férbattra vara e Namn
kundur)dersékningar och produkter, tjanster och o E-postadress
samla in kundfeedback. kundupplevelse.
Deltagande i e Svar och synpunkter
kundundersdkningar ar lamnade i enkater,
helt frivilligt, och du kan intervjuer och andra
nar som helst vilja att undersokningar.
avsta eller avbryta ditt
deltagande.

Rattslig grund: Berittigat intresse

Behandlingen sker med stdd av vart berattigade intresse av att inhamta kundfeedback for att kunna
utveckla och forbattra vara erbjudanden och service samt att ha god affarsmassig relation med er.

Lagringsperiod: For att tillgodose vart berattigade intresse av att kunna férse er med information
over var verksamhet samt att ha god affarsmassig relation med er kommer personuppgifterna att
sparas under avtalstidens giltighetstid.

6 Hur vi samlar in dina personuppgifter
De personuppgifter Green Cargo samlar in och behandlar kommer fran olika kallor t.ex fran:

- Kundens representanter i samband med visat intresse for vara tjanster, vid avtalsskrivning,
vid kontakt med kundservice, driftspersonal eller med andra anstalla pa Green Cargo;

- Tredje part sasom andra kunder, samarbetspartners och leverantorer;
- Kreditupplysningsforetag vid inhdmtande av information om féretagets kreditvardighet;
- Green Cargo sjalva, t.ex. vid fotografering, kundbesok, events och liknande.

7 Delning av personuppgifter

Personuppgifter kan komma att delas med vara tjansteleverantérer, samarbetspartners och andra
mottagare.

71 Vara tjansteleverantorer och samarbetspartner

Vi delar dina personuppgifter med vara leverantérer och samarbetspartners i de fall det ar
nodvandigt for att uppfylla angivna andamal, se avsnitt ” Syfte och rattslig grund foér hantering och
lagring av personuppgifter”.

Dina personuppgifter delas kan komma att delas med féretag som tillhandahaller programvara,
hardvara och andra IT-tjanster inom Green Cargos IT-landskap, sasom till exempel IT-drift och IT-
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support. De féretag som vi delar dina personuppgifter till behandlar da personuppgifterna for var
rakning och enligt vara instruktioner.

7.2 Andra mottagare som personuppgifter kan skickas till

| féorekommande fall delar vi dina personuppgifter med mottagare som agerar sjalvstandigt i
forhallande till de tjanster som vi tillhandahaller dig. Dina personuppgifter kan darmed lamnas ut till
féljande mottagare:

Mottagare Andamal Rattslig grund
Betaltjanstleverantor For att kunna genomféra Avtal: Fullgérande av avtal
utbetalningar
Fakturahanteringsleverantor For att kunna stalla ut fakturor | Berattigat intresse:
fran Green Cargo Intresseavvagning
Foérsakringsbolag For att kunna hantera Avtal: Fullgbérande av avtal

reklamationsarenden

8 Lagringstider
Vi sparar dina personuppgifter sa lange de behdvs for att uppfylla nagot av de andaméal som anges
i avsnittet ” Syfte och rattslig grund fér hantering och lagring av personuppgifter” ovan, eller sa
lange det kravs for att folja lagar och fullgéra rattsliga forpliktelser. Aven om personuppgifterna inte
langre behovs for ett andamal, sa kan uppgifterna behdva sparas for att uppfylla annat &ndamal.

9 Sakerhet

Green Cargo vidtar tekniska och organisatoriska sakerhetsatgarder for att skydda dina
personuppgifter sa att dessa inte manipuleras, komma i oratta hander eller gar férlorade samt att
radering sker kontrollerat och endast i de fall radering ar tillatet.

- Tekniska sakerhetsatgarder: Exempelvis kryptering av kansliga data, strikt atkomstkontroll
(t.ex. I6senordsskydd och tvafaktorsautentisering) och kontinuerlig 6vervakning av
sakerhetsloggar och beteenden.

- Organisatoriska atgarder: Interna riktlinjer for vem som far hantera vilken data, samt
sekretessavtal for anstallda. Vi begransar tillgangen till personuppgifter endast till anstallda
som kommer att behdva dem for att utféra sina arbetsuppgifter.

- Sakerhetsincidenter: Green Cargos IT-milj6 dvervakas av SOC (security operation center)
dygnet runt och kritiska incidenter eskaleras till tjanstgérande incident manager.

10 Var behandlas dina personuppgifter?

Green Cargos malsattning ar att alltid behandla dina personuppgifter inom EU/EES. De
personuppgifter som finns i de IT-system som vi anvander kan komma att delas med IT-
tjiansteleverantérer som ar utanfér EU/EES. Vi kan t.ex. anvanda oss av en IT-leverantér dar en del
av deras medarbetare och underleverantérer ar stationerade utanfér EU/ESS. Vid sadan 6verféring
sakerstaller vi att [ampliga skyddsatgarder vidtas, sasom EU-kommissionens
standardavtalsklausuler, for att skydda dina personuppgifter.

1 Dina personliga rattigheter

Du som kund hos Green Cargo har ratt att utdva ett antal rattigheter betraffande var behandling av
dina personuppgifter, dessa rattigheter beskrivs nedan.
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1.1 Ratt till information och tillgang

Du har ratt att fa bekraftelse pa om Green Cargo behandlar dina personuppgifter och att i sa fall
begara ut vilka personuppgifter som behandlas om dig. Du har aven ratt att fa veta vara &ndamal
med behandlingen, hur lange vi sparar uppgifterna, information om var ifrén uppgifterna ar
insamlade, férekomsten av automatiserat beslutsfattande, information om bakomliggande logik och

betydelsen av behandlingen samt information om personuppgifterna férmedlats till ett land utanfér
EU/EES.

11.2 Ratt till radering (ratten att bli bortglomd)
Du har ratt att begara radering av personuppgifter som vi behandlar om:

- personuppgifterna inte langre ar nédvandiga for det andamal som de ar insamlade till eller
till behandlingen

- samtycke till behandlingen aterkallas och behandlingen grundar sig pa samtycke och det
inte finns ndgon annan rattslig grund for behandlingen

- duinvander mot en avvagning av berattigat intresse som vi har gjort och det saknas
berattigat intresse for oss som vager tyngre

- personuppgifterna har behandlats pa ett olagligt satt
- personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse som vi omfattas av

Tank pa att vi kan ha ratt att neka din begaran om radering om det finns legala skyldigheter enligt
t.ex. bokférings- och skattelagstiftning som hindrar oss fran att radera vissa personuppgifter samt
om det finns nagon rattslig forpliktelse som vi maste uppfylla.

11.3 Ratt till rattelse

Du har alltid ratt att begara att dina personuppgifter rattas om de ar felaktiga. Utdéver det har du
ocksa ratt att komplettera eventuella ofullstandiga personuppgifter.

1.4 Ratt till dataportabilitet

Du har ratt att fa dina personuppgifter exporterade till en datafil och dverféra dessa till en annan
personuppgiftsansvarig om det ar tekniskt mojligt och behandling av dina personuppgifter grundar
sig pa samtycke eller avtal.

11.5 Ratt till begransning av behandling
Du har ratt att begara begransning av dina personuppgifter om:

- du bestrider personuppgifternas korrekthet, forutsatt att méjlighet ges Green Cargo att
kontrollera att personuppgifterna ar korrekta

- behandlingen ar olaglig och du motsatter dig att personuppgifterna ska raderas och i stallet
begar en begransning av dess anvandning

- vipa Green Cargo inte langre behdver dina personuppgifter for andamalen med
behandlingen, men att du behéver personuppgifterna for att kunna faststalla, géra gallande
eller forsvara rattsliga ansprak

- du har invant mot en intresseavvagning av berattigat intresse som vi har angett for ett
andamal

Om behandlingen har begransats enligt nagon av ovan namnda situationer far vi endast, utover
sjalva lagringen, behandla uppgifterna for att faststalla, géra gallande eller forsvara rattsliga
ansprak och for att skydda en annan persons rattigheter.

11.6 Rétt att invanda mot behandling

Du har ratt att invanda mot behandling om behandlingen grundar sig pa intresseavvagning. For att
vi pa Green Cargo ska far fortsatta att behandla dina personuppgifter efter en sadan invandning
behdver vi kunna visa ett tvingande berattigat skal for den aktuella behandlingen som vager tyngre
an dina intressen, rattigheter eller friheter. | annat fall far vi bara behandla uppgifterna for att
faststalla, utova eller forsvara rattsliga ansprak.
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1.7 Klagomal till tillsynsmyndigheten

Integritetsmyndigheten (IMY) ar tillsynsmyndighet, vilket innebar att de ar ansvariga for att
Overvaka tillampningen av GDPR. Anser du att vi pa Green Cargo har brustit i var hantering av
dina personuppgifter har du ratt att Iamna in klagomal till Integritetsmyndigheten (IMY).

12 Personuppgiftsansvarig

Personuppgiftsansvarig fér behandlingen av dina personuppgifter enligt denna policy ar Green
Cargo AB, organisationsnummer 556119-6436, med adress Halsingegatan 49, 113 31 Stockholm,
Sverige.

13 Hur du kontaktar oss

Om du har fragor gallande var behandling av dina personuppgifter eller om du vill utéva nagon av
dina rattigheter kopplade till hantering av dina personuppgifter dr du valkommen att ta kontakt var
dataskyddskoordinator pa dataskydd@greencargo.com.

Formularet for registerutdrag gar att hitta pa var webbplats under Dataskydd. Begaran om
registerutdrag ska skickas till dataskydd@greencargo.com. Om en begaran ar repetitiv av sin art
kan vi som personuppgiftsansvarig ta ut en administrativ avgift for att tillhandahalla informationen.

Alla som begar ut ett registerutdrag ger aven sitt samtycke till att vi sparar information om begaran,
namn, personnummer samt e-postadress som begaran kom ifran, i ett utdragsregister som gallras
efter 12 manader efter att begaran inkommit.

14 Andringar i integritetspolicyn
Green Cargo kan komma att uppdatera eller andra i integritetspolicyn och du bér regelbundet
besdka denna webbplats for att fa den senaste versionen.
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